Parlamentul Romaniei
Senat

PROIECT
HOTARARE

referitoare la Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor - Planul de actiune european privind

securitatea cibernetica a spitalelor si a furnizorilor de servicii medicale

COM (2025) 10 final

In temeiul dispozitiilor art. 67 si art. 148 alin. (2) si alin. (3) din Constitutia Romaniei, republicats,
precum si ale Protocolului (nr. 1) privind rolul parlamentelor nationale in Uniunea Europeand, anexat
Tratatului de la Lisabona de modificare a Tratatului privind Uniunea Europeand si a Tratatului de
instituire a Comunitatii Europene, semnat la Lisabona la 13 decembrie 2007, ratificat prin Legea nr.

13/2008,

in baza raportului Comisiei pentru Afaceri Europene nr. LX11/101/26.03.2025,

Senatul adopta prezentahotarare.

Art. 1. - Senatul Romaniei
(1) considera:

(a) cd este esential sa se protejeze spitalele si furnizorii de servicii medicale impotriva
atacurilor cibernetice, avand in vedere cresterea si complexitatea acestora. intr-o
era digitald, securitatea ciberneticd in sdndtate este esentiald pentru protejarea
datelor pacientului si a functiondrii eficiente a sistemelor de sanatate;

(b) necesara crearea unui serviciu de alertd timpurie la nivelul Uniunii Europene.
Acest serviciu va permite identificarea rapida a potentialelor atacuri cibernetice,
oferind o reactie mai rapida si mai bine coordonatd pentru prevenirea pagubelor
majore. Aceasta reprezintd un pas important in protejarea infrastructurii critice
din domeniul sanatatii;

(c) foarte important sa fie disponibile servicii de raspuns rapid si exercitii nationale
pentru a minimiza efectele atacurilor cibernetice si a asigura continuitatea
activitatii in spitale. Acest lucru va contribui la reducerea timpului de
nefunctionare a sistemelor si la mentinerea increderii in serviciile de sdnétate;

(d) beneficd colaborarea intre statele membre §i comunitatea de securitate
cibernetici. O astfel de colaborare va permite schimbul de informatii si bune
practici intre diferite tdri, asigurdnd un sistem mai sigur in fata atacurilor.
Partajarea resurselor si expertizei poate ajuta fiecare tard sd fisi intdreasca
securitatea ciberneticad in domeniul sanatatii;

(e} necesara infiintarea centrului paneuropean de sprijin in securitate cibernetica.
Acest centru va oferi resurse si formare personalizata pentru spitale si furnizorii
de servicii medicale, sprijinind implementarea méasurilor de securitate si intarirea
capacitatii acestora de a raspunde la amenintari cibernetice;



(f) cd descurajarea actorilor rdu intentionati pin masuri de diplomatie cibernetica
este esentiald pentru prevenirea atacurilor la scard largd si pentru protejarea
infrastructurii critice;

(2) apreciaza cd aceste masuri si planuri sunt utile, deoarece contribuie la un mediu mai
sigur si mai rezilient, protejind nu doar datele sensibile ale pacientilor, dar si
functionarea globald a sistemelor de sdndtate europene.

Art. 2.- Prezenta hotdrare se publica in Monitorul Oficial al Roméaniei, Partea I.
Aceastd hotdrdre a fost adoptatd de Senat in sedinta din .......... aprilie 2025, cu respectarea

prevederilor art. 76 alin(2) din Constitutia Romaéniei, republicata.

p. Presedintele Senatului
Mircea ABRUDEAN

Bucuresti, ... aprilie 2025
Nr...
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Comisia pentru Afaceri Europene

RAPORT
la

Comunicare a Comisiei ciitre Parlamentul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor - Plan de actiune
european privind securitatea cibernetici a spitalclor si a furnizorilor de
servicii medicale
COM (2025) 10 final

Comisia pentru afaceri europene a fost sesizat3, in temeiul Protocolului nr. 1
privind rolul parlamentelor nationale in Uniunea European3, anexat la Tratatul
privind Uniunea European si la Tratatul privind functionarea Uniunii Europene, in
vederea examindrii Comunicdrii Comisiei citre Parlamentul European,
Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor -
Plan de actiune european privind securitatea cibernetici a spitalelor si a
furnizorilor de servicii medicale - COM (2025) 10 final

Comisia a dezbitut prezenta Comunicare in sedinta din ziua de 26 martie
a.c., care s-a desfasurat in format hibrid, in conformitate cu articolul 137 din
Regulamentul Senatului, cu modificarile §i completirile ulterioare.

in vederea examinirii documentului european a fost analizata Fisa de sinteza
a Serviciului pentru afaceri europene §i punctul de vedere al Ministerului
Afacerilor Externe.

La dezbateri au participat reprezentanti ai Directoratului National de
Securitate Cibernetici.

Comisiile permanente sesizate, respectiv Comisia pentru comunicatii,
tehnologia informatiei si inteligenta artificiala si Comisia pentru sinitate nu au
avut observatii.

Descrierea propunerii:

Prezenta comunicare are drept obiectiv principal consolidarea securitatii
cibernetice in sectorul sanitatii din Uniunea Europeana. Avand in vedere cresterea



frecventei si complexitatii atacurilor cibernetice in acest sector, planul urmireste sa
protejeze spilalele si furnizorii de servicii medicale impotriva acestor amenintéri.

Planul se bazeazi pe patru piloni principali:

1.

Prevenire: imbunititirea capacitafilor de prevenire a incidentelor de
securitate ciberneticd prin masuri precum gestionarea §i evaluarea riscurilor,
precum si formarea in domeniul securititii cibernetice pentru profesionistii
din sdnitate

4.

Detectare: Dezvoltarea unor instrumente avansate pentru identificarea rapida
a amenintdrilor, inclusiv crearea unui serviciu de alertd timpurie la nivelul
UE péna in 2026.

Réspuns si restabilire: Asigurarea disponibilitafii unor servicii de rispuns
rapid §i a unor exercitii nationale de securitate cibernetica pentru a minimiza
impactul atacurilor si pentru a facilita recuperarea rapidi a sistemelor
afectate.

Descurajare: Implementarea de misuri, inclusiv prin diplomatia cibernetica,
pentru a descuraja actorii rdu intentionati si atace sistemele de sinitate
europene.

Un element cheie al acestui plan este infiinfarea unui centru paneuropean de sprijin
in materie de securitate cibernetica, integrat in Agentia Uniunii Europene pentru
Securitate Ciberneticdi (ENISA). Acest centru va oferi orientiri, instrumente,
servicii §i formare personalizatd pentru spitale si furnizorii de servicii medicale,
contribuind la cresterea rezilientei acestora in fata amenintérilor cibernetice.

Planul de actiune subliniazi importanta colabordrii intre furnizorii de servicii
medicale, statele membre §i comunitatea de securitate cibernetic3, avand ca scop
crearea unui mediu mai sigur pentru pacienti si consolidarea increderii in serviciile
de sdnatate digitale.

In urma examinirii, membrii comisiei:

considera:

cd este esential si se protejeze spitalele si furnizorii de servicii medicale

impotriva atacurilor cibernetice, avind in vedere cresterea si complexitatea
acestora. intr-o eri digital, securitatea cibernetica in sanitate este esentiald pentru
protejarea datelor pacientului si a functionarii eficiente a sistemelor de sinitate;



- necesar crearea unui serviciu de alertd timpuric la nivelul Uniunii Europene.
Acest serviciu va permite identificarea rapida a potentialelor atacuri cibernetice,
oferind o reactie mai rapidd si mai bine coordonatid pentru prevenirea pagubelor
majore. Aceasta reprezinta un pas important in protejarea infrastructurii critice din
domeniul sanatatii;

- foarte important si fie disponibile servicii de rdspuns rapid si exercitii
nationale pentru a minimiza efectele atacurilor cibernetice si a asigura
continuitatea activittii in spitale. Acest lucru va contribui la reducerea timpului

e om

de nefunctionare a sistemelor si la mentinerea increderii in serviciile de sindtate;

- benefica colaborarea intre statele membre si comunitatea de securitate
ciberneticd. O astfel de colaborare va permite schimbul de informatii §i bune
practici intre diferite tdri, asigurdnd un sistem mai sigur in fata atacurilor.
Partajarea resurselor si expertizei poate ajuta fiecare tard si isi intdreascad
securitatea cibernetica in domeniul sanatitii;

- necesard infiintarea centrului paneuropean de sprijin in securitate
cibernetici. Acest centru va oferi resurse si formare personalizati pentru spitale si
furnizorii de servicii medicale, sprijinind implementarea masurilor de securitate si
intérirea capacitatilor acestora de a rdspunde la amenintari cibernetice;

- cd descurajarea actorilor rdu intentionati prin mésuri de diplomatie
cibernetici este esentiald pentru prevenirea atacurilor la scari largd si pentru
protejarea infrastructurii critice.

*  Apreciazi cd aceste mésuri gi planuri sunt utile deoarece contribuie la un
mediu mai sigur si mai rezilient, protejind nu doar datele sensibile ale pacientilor,
dar si functionarea globald a sistemelor de sénitate europene.

In urma dezbaterii, membrii Comisiei pentru afaceri europene au hotérét, cu
majoritatea voturilor membrilor prezenti, formularea unui Raport la COM(2025)
10 final.

Comisia pentru afaceri europene supune Plenului Senatului, spre dezbatere ;i
adoptare, proiectul de hotdrdre privind adoptarea prezentului Raport, in
conformitate cu art. 34 din Anexa la Regulamentul Senatului aprobat prin
Hotérédrea Senatului nr. 28/2005, cu modificéarile §i completarile ulterioare.
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